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Orgao: Presidéncia da Republica/Casa Civil/Comité Gestor da Infraestrutura de Chaves Publicas
RESOLUGCAO CG ICP-BRASIL N° 211, DE 31 DE OUTUBRO DE 2024

Dispde sobre os tipos de certificados digitais emitidos no
ambito da Infraestrutura de Chaves Publicas Brasileira - ICP-
Brasil.

O COORDENADOR DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA, no uso das atribuicdes que lhe confere o art. 6°, § 1°, inc. IV, da Resolugao CG ICP-Brasil n°
190, de 18 de maio de 2021 (Regimento Interno), torna publico que oCOMITE GESTOR DA
INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA, no exercicio das competéncias previstas no art. 4°
da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, em reuniao ordinaria, realizada em sessao
presencial em 31 de outubro de 2024, resolveu:

Art. 1° Esta Resolucao dispde sobre os tipos de certificados digitais emitidos no ambito da
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

Art. 2° Ficam criados os seguintes tipos de certificado digital no ambito da ICP-Brasil:
| - certificado digital de selo eletrénico em software - SE-S;

Il - certificado digital de selo eletronico em hardware - SE-H;

[l - certificado digital de aplicagdes especificas em software - AE-S; e

IV - certificado digital de aplicagoes especificas em hardware - AE-H.

Art. 3° Ficam extintos os seguintes tipos de certificado digital no ambito da ICP-Brasil:
| - certificado de assinatura dos tipos Al e A2; e

Il - certificado de sigilo dos tipos S1, S2, S3 e S4.

Art. 4° Fica vedado o uso de certificado digital de selo eletronico com propdsito de assinatura
como manifestacao de vontade de pessoa juridica.

Art. 5° Fica vedada a emissao de certificados digitais destinados a assinatura de codigo (Code
siging) na Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.

Paragrafo unico. Certificados para assinatura de codigo emitidos até a data de publicagcao desta
Resolucao permanecem vigentes até a data de expiracao.

Art. 6° Fica dispensada a aderéncia aos requisitos de principios e critériosWebtrust Baseline -
Code Signinge SSL/TLS, para suas respectivas cadeias de certificacao.

Art. 7° Ficam extintos os seguintes OIDs (Object Identifier) da extensao "Subject Alternative Name"
do certificado digital:

| - OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (doze) posicdes, 0 numero de inscricao do
Titulo de Eleitor; nas 3 (trés) posicoes subsequentes, a Zona Eleitoral; nas 4 (quatro) posicdes seguintes, a
Secao; nas 22 (vinte e duas) posi¢coes subsequentes, o municipio e a UF do Titulo de Eleitor.

Il - OID = 2.16.76.1.3.9 e conteudo = nas primeiras 11 (onze) posi¢coes, 0 numero de Registro de
Identidade Civil.

[l - OID = 2.16.76.1.3.11 e conteudo = nas primeiras 10 (dez) posicdes, o cadastro unico do servidor
publico da ativa e militares da Uniao constante no Sistema de Gestao de Pessoal (SIGEPE) mantido pelo
Ministério do Planejamento ou nos sistemas correlatos, no ambito da esfera estadual e do Distrito Federal,
e nos Sistemas de Gestao de Pessoal das Forcas Armadas.
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IV - OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicoes, a data de nascimento do
responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posigoes subsequentes, o Cadastro de
Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posi¢gdes subsequentes, o numero de Identificagao Social
- NIS (PIS, PASEP ou CI); nas 15 (quinze) posicdes subsequentes, o numero do RG do responsavel; nas 10
(dez) posicoes subsequentes, as siglas do orgao expedidor do RG e respectiva UF;

V - OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pelo certificado;

Art. 8° Fica implementado o camposerialNumber(OID 2.5.4.5) noDistinguished Namedo titular do
certificado digital de pessoa fisica, contendo o CPF, e de selo eletronico, contendo CNPJ, a fim de garantir a
unicidade de nome.

Art. 9° O anexo da Resolucao CG ICP-Brasil n° 178, de 20 de outubro de 2020, DOC-ICP-03,
passa a vigorar com as seguintes alteragoes:

"2.2.2.1.2 a solicitacao de credenciamento deve estar separada por proposito de uso de chave,
quais sejam:

I. autenticacao de aplicagdes especificas;

ii. assinatura de documentos e protecao de e-mail (S/MIME) e garantia de origem e integridade;

iii.assinatura de carimbo do tempo (TimeStamping)." NR

Art. 10. O anexo da Resolucao CG ICP-Brasil n° 179, de 20 de outubro de 2020, DOC-ICP-04,
passa a vigorar com as seguintes alteracoes:

"1.1.5 S30 10 (dez) os tipos de certificados digitais para usuarios finais da ICP-Brasil:
A3

A4 SE-S SE-H T3 T4 AE-S AE-H

A CF-e-SAT OM-BR

11.6 Certificados do tipo A3 e A4 sao certificados de assinatura e devem ser emitidos
exclusivamente para pessoas fisicas.

11.7 Certificados do tipo SE-S e SE-H sao certificados de selo eletrdnico, respectivamente em
software e em hardware, e devem ser emitidos apenas para pessoas juridicas.

11.8 Certificados do tipo T3 e T4 somente devem ser emitidos para equipamentos das
Autoridades de Carimbo do Tempo - ACTs credenciadas na ICP-Brasil. Os certificados do tipo T3 e T4 estao
associados aos mesmos requisitos de segurancga, exceto pelo tamanho das chaves criptograficas
utilizadas.

119 Certificados do tipo AE-S e AE-H sao certificados de aplicagdes especificas,
respectivamente em software e em hardware, e devem ser emitidos pelas ACs para equipamentos,
servidores, aplicacoes e dispositivos IOT.

1110 Certificados do tipo A CF-e-SAT devem ser emitidos apenas para equipamentos
integrantes do Sistema de Autenticacao e Transmissao do Cupom Fiscal Eletronico - SAT- CF-e, seguindo a
regulamentacao do CONFAZ.

1111 Certificados do tipo Objeto Metrolégico - OM-BR devem ser emitidos apenas para
equipamentos metrologicos regulados pelo Inmetro.

1112 Outros tipos de certificado, além dos anteriormente relacionados, podem ser propostos
para a apreciacao do Comité Gestor da ICP-Brasil - CG ICP-Brasil. As propostas serao analisadas quanto a
conformidade com as normas especificas da ICP-Brasil e, quando aprovadas, serao acrescidas aos tipos de
certificados aceitos pela ICP-Brasil.

1.2 Nome do documento e identificacao

1.2.1 Neste item deve ser identificada a PC e indicado, no minimo, o tipo de certificado a que esta
associada. Exemplo: "Politica de Certificado de Assinatura Digital, tipo A3, do(a)

<nome da instituicao>". O OID (Object Identifier) da PC deve também ser incluido neste item.

https://www.in.gov.br/en/web/dou/-/resolucao-cg-icp-brasil-n-211-de-3 1-de-outubro-de-2024-593690315

2/21



05/11/2024, 09:58 RESOLUCAO CG ICP-BRASIL n° 211, DE 31 DE OUTUBRO DE 2024 - RESOLUCAO CG ICP-BRASIL n° 211, DE 31 DE OUTUBRO DE 2024 - DOU - Imprensa Nacional

1.2.2 No ambito da ICP-Brasil, os OIDs das PCs serao atribuidos na conclusao do processo de
credenciamento da AC, conforme a Tabela 3 a seguir:

Tabela 3 - OID de PC na ICP-Brasil

Tipo de Certificado | OID

A3 216.76.1.2.3.n
A4 216.76.1.2.4.n
SE-S 2.16.76.1.2.201.n
SE-H 2.16.76.1.2.202.n
T3 2.16.76.1.2.303.n
T4 2.16.76.1.2.304.n
AE-S 2.16.76.1.2.401.n
AE-H 2.16.76.1.2.402.n
A CF-e-SAT 2.16.76.1.2.500.n
OM-BR 2.16.76.1.2.550.n

1.3 Participantes da ICP-Brasil
....................................................................................... Usabilidade do Certificado

L3 e ———————————————————

13.14 Certificados do tipo A3 e A4 serao utilizados em aplicagdbes como confirmacao de
identidade e assinatura de documentos eletrénicos com verificagao da integridade de suas informagoes.

1.3.15 Certificados do tipo SE-S e SE-H serao utilizados para garantir origem e integridade de
um documento eletrénico, servindo de prova da emissao do documento por uma pessoa juridica.

1.3.1.6 Certificados do tipo T3 e T4 serao utilizados em aplicagdées mantidas por Autoridades de
Carimbo do Tempo credenciadas na ICP-Brasil para assinatura de carimbos do tempo.

1317 Certificados do tipo AE-S e AE-H serao utilizados em equipamentos, servidores,
aplicacoes e dispositivos IOT, entre entidades dentro de um ecossistema fechado, onde as autenticagcdes
sao mutuas e limitadas aos intervenientes conhecidos.

1321 E proibido o uso do certificado de aplicacbes especificas com a finalidade de
autenticacao de servidor (SSL/TLS) destinado ao reconhecimento confiavel pelos navegadores de internet
(browsers).

1.3.2.2 E proibido o uso do certificado de selo eletrénico para assinatura digital com o propdsito
de manifestacao de vontade.

1.3.2.3. Neste item devem ser relacionadas, quando cabivel, outras aplicacdoes para as quais
existem restricoes ou proibicdes para o uso desses certificados.

1.4 Politica de Administracao

Tabela 4 - Midias Armazenadoras de Chaves Criptograficas

Tipo de Certificado Midia Armazenadora de Chave Criptografica (Requisitos Minimos)

Repositorio protegido por senha e/ou identificagao biométrica, cifrado por

SE-S e AE-S software na forma definida acima.

A3, A4, SE-H, T3, T4, AE-H
e OM-BR

A CF-e-SAT

Hardware criptografico, homologado junto a ICP-Brasil ou com certificacao
INMETRO.

Hardware criptografico.
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OM-BR Hardware criptografico, homologado junto a ICP-Brasil ou com certificacao
INMETRO.

................................................................ B.3.2.3 e
Tabela 6 - Periodos de Validade dos Certificados

Tipo de Certificado (Peemrk;crl]% L\;Iéximo de Validade do Certificado

SE-Se AE-S 1

A3, E-HAE-HeT3 |5

AdeT4 11 (para cadeias hierarquicas completas em Curvas Elipticas)
6 (para as demais hierarquias)

ACF-e-SAT 5

OM-BR 10

6.4 Dados de Ativacao

7.1.2 Extensoes de certificado

7121 Neste item, a PC deve descrever todas as extensdes de certificado utilizadas e sua
criticalidade, conforme especificado na Tabela de Perfis de Certificado e LCR, Anexo | deste documento.

7.1.2.2 Os camposotherNamedevem estar de acordo com as seguintes especificagoes:

a) o conjunto de informacgodes definido em cada campootherNamedeve ser armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

b) quando os numeros de CPF, NIS (PIS, PASEP ou CI), RG, CNPJ, CNO ou CAEPF nao estiverem
disponiveis, os campos correspondentes devem ser integralmente preenchidos com caracteres "zero”;

c) se o numero do RG nao estiver disponivel, nao se deve preencher o campo de 6érgao emissor
e UF,

d) quando a identificagao profissional nao estiver disponivel, ndo devera ser inserido o campo
(OID) correspondente, exceto nos casos de certificado digital cuja titularidade foi validada pela AR de
conselho de classe profissional,

e) todas as informacdoes de tamanho variavel referentes a numeros, tais como RG, devem ser
preenchidas com caracteres "zero" a sua esquerda para que seja completado seu maximo tamanho
possivel,

f) as 10 (dez) posicoes das informagdes sobre 6rgao emissor do RG e UF referem-se ao tamanho
maximo, devendo ser utilizadas apenas as posicoes necessarias ao seu armazenamento, da esquerda para
a direita;

g) apenas os caracteres de A a Z, de O a 9, observado o disposto no item 71.5.2, poderao ser
utilizados, nao sendo permitidos os demais caracteres especiais;

h) quando o numero da inscricao estadual e o numero da inscricao municipal da pessoa juridica
emissora do CF-e-SAT nao estiverem disponiveis nao precisam ser preenchidos.

7123 CamposotherNameadicionais, contendo informagdes especificas e forma de
preenchimento e armazenamento definidas pela AC, poderao ser utilizados com OID atribuidos ou
aprovados pela AC Raiz.

712.4 Os outros campos que compdoem a extensao "Subject Alternative Name" poderao ser
utilizados, na forma e com os propodsitos definidos na RFC 5280.

7125 Todas as informacdes utilizadas para preenchimento dos campos do certificado devem
ser verificadas.
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7.1.4 Formatos de nome

7141 O nome do titular do certificado, constante do campo "Subject’, devera adotar o
"Distinguished Name" (DN) do padrao ITU X.500/1SO 9594, conforme especificado na Tabela de Perfis de
Certificado e LCR, Anexo | deste documento.

7.1.4.2 Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

7.1.5 Restricoes de nome

7.2.2 Extensoes de LCR e de suas entradas

7.2.2.1 Neste item, a PC deve descrever todas as extensoes de LCR utilizadas e sua criticalidade,

conforme especificado na Tabela de Perfis de Certificado e LCR, Anexo | deste documento.

7.3 Perfilde OCSP

ANEXO |

Tabela de Perfis de Certificado e LCR

1 Detalhamento dos campos e extensdes dos Certificados de Assinatura Digital para Pessoa

Fisica
Campo Valor Presenca | Criticalidade | Comentario
1. Versao 3 (0Ox2) O -
Numero inteiro, longo, positivo,
2. Numerode | unico para cada AC, nao o )
Série sequencial, nao podendo
exceder a 20 octetos
Conforme regulamento editado
: por instrugao normativa da AC
3‘8’/'\*%;?];??61 Raiz que defina os padrdes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil
C =BR O = ICP-Brasil OU = <CN
4. Emissor da cadeia vinculada a emissora> | O -
CN = <Nome da AC Emitente>
5. Periodo de
Validade
= Formato do tipoTime,
nao antes AAAAMMDDHHMMSSZ O - conforme REC5280
nao depois AAAAMMDDHHMMSSZ
: Outros atributos poderao ser
C=BR O =ICP-BrasilCN = o
6. Titular <Nome Civil>serialNumber-= O - ut'cl)'zggi?gsng efﬁmﬂ se
<numero CPF> Eonl?orme
RFC5280.OID 2545 -
serialNumber,conforme ETSI
EN 319 412-2 vV2.3.(2023-09)
7. Informacoes
da Chave )
Publica do
Titular
Conforme regulamento editado
por instrugao normativa da AC
7.1. Algoritmo | Raiz que defina os padrdes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil
Conforme regulamento editado
72 Chave por instrucao normativa da AC
Publica Raiz que defina os padrdes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil
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Outros campos de extensao
8. Extensoes _ _ poderao ser utilizados na
X.509v3 forma e propositos definidos
conforme RFC5280.
: Hash160 bits SHA-1 da chave
2;’332’7%"%? publica da AC que emite o O nao-critica
y certificado
; Hash160 bits SHA-1 da chave
%ﬁ}i%%fd Key publica da AC titular do O nao-critica
certificado
8.3.Key Usage | digitalSignature O |critica
keyEncipherment P
nonRepudiation P
8.4.Certificate | Policyldentifierespecificando o OID da PC o nao-
Policies correspondente ao certificado critica
PolicyqualifiersOID 1.3.6.1.5.5.7.2.1
cPSuri: URI do endereco web da DPC da
AC emitente
OID = 2.16.76.1.3.1 e conteudo = nas
primeiras 8 (oito) posicoes, a data de (") A obrigatoriedade com restricao
nascimento do titular, no formato implica recomendacao de
ddmmaaa; nas 11 (onze) posicoes manutencao desseotherName de
subsequentes, o Cadastro de Pessoa formaprovisoéria até 31/12/2028,
8.5.Subject Fisica (CPF) do titular; nas 11 (onze) nio- |Como proposito de possibilitar que
Alternative posicoes subsequentes, o Numero de o critica todas as aplicagcdes possamser
Name Identificacao Social - NIS (PIS, PASEP ou ajustadas para obtencdo dessa
Cl); nas 15 (quinze) posicoes informacdo pelo atributo serial
subsequentes, o numero do Registro NUmber(0ID2.5.4.5) do campo DN
Geral (RG) do titular; nas 10 (dez) do titular. Apos 31/12/2028, fica
posicoes subsequentes, as siglas do opcional o uso desseotherName.
orgao expedidor do RG e respectiva UF
OID = 2.16.76.1.3.6 e conteudo = nas 12
(doze) posi¢coes o numero do Cadastro P nao- Stli{ci;gfj(gg eégr?grerigoddeeﬁngiggrn o
Especifico do INSS (CEI) da pessoa fisica critica | ApEICP- 0401
titular do certificado T
8.6.Basic _ .
Constraints cA = False O |critica
8.7.Extended . Sy B nao-
Key Usage Client authenticationOID =1.3.6.155732 |O critica
E-mail protection OID = 1.3.6.1.5.5.7.3.4 P
8.8.CRL DistributionPointNamedo tipo URI nao- | Deve conter mais de uma entrada
Distribution contendo HTTP URL do servico de LCR O critica | Para enderecos onde se obtém a
Points da AC emissora desse certificado LCR.
reasons N
cRLIssuer N
8.9. Authority id-ad-calssuerdo tipo URI contendo HTTP URL para o nao-
Information Access |recuperacao da cadeia de certificagcao desse certificado critica
id-ad-ocspdo tipo URI contendo HTTP URL com o respectivo p
endereco do respondedor OCSP para esse certificado
9. Algoritmo de Conforme regulamento editado por instrugcao normativa da DOC-
Aésir?atura AC Raiz que defina os padroes e algoritmos criptograficosda O/ - ICP-
|CP-Brasil 01.01
10. Valor da Calculo da assinatura digital dos campos basicos do o
Assinatura certificado (bit string).

2 Detalhamento dos campos e extensdes dos Certificados de Selo Eletronico para Pessoa

Juridica
Campo Valor Presenca | Criticalidade | Comentario/Referéncia
1. Versao 3 (Ox2) O -
Numero inteiro, longo, positivo,
2. Numero de unico para cada AC, nao o )

Série

sequencial, nao podendo
exceder a 20 octetos.
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Conforme regulamento
: editado por instrucao
3 Algoritmo de | ormativa da AC Raiz que 0 ; DOC-ICP-01.01
defina os padroes e algoritmos
criptograficos da ICP-Brasil.
C =BR O = ICP-Brasil OU = <CN
: da cadeia vinculada a
4. Emissor emissora> CN = <Nome da AC O )
Emitente>
5. Periodo de
Validade
~ Formato do tipoTime,
nao antes AAAAMMDDHHMMSSZ O - conforme REC5280
nao depois AAAAMMDDHHMMSSZ
Outros atributos poderao
C -BRO - ICP-Brasil CN - ser utilizados na forma e
6. Titular <Razao Social>serialNumber = | O - pr0|?05|tosRci|:eC1:ﬁ5n2|cé%s ETSI
<numero CNPJ> conforme '
EN 319 412-3 V1.3.1(2023-
09).
7. Informacoes da
Chave Publica do -
Titular
Conforme regulamento
editado por instrucao
7.1. Algoritmo normativa da AC Raiz que O - DOC-ICP-01.01
defina os padrdes e algoritmos
criptograficos da ICP-Brasil
Conforme regulamento
editado por instrucao
7.2. Chave Publica |normativa da AC Raiz que O - DOC-ICP-01.01
defina os padroes e algoritmos
criptograficos da ICP-Brasil
Outros campos de extensao
~ poderao ser utilizados na
§3<' 5%%?/%5095 - - forma e propositos
' definidos conforme
RFC5280.
; Hash160 bits SHA-1 da chave
%ﬁﬁ#ﬁgﬁ” ity Key publica da AC que emite o O nao-critica
certificado
; Hash160 bits SHA-1 da chave
%gi?,%fd Key publica da AC titular do O nao-critica
certificado
8.3.Key Usage digitalSignature O critica
keyEncipherment P
nonRepudiation P
. Policyldentifierespecificando o
g.;ll.iggst/ﬁcate OID da PC correspondenteao |O nao-critica
certificado
PolicyqualifiersOID
136155721
cPSuri: URI do endereco web
da DPC da AC emitente
(") A obrigatoriedade com
OID - 2.16.76.13.3 e contelido - restricao implica,
nas 14 (quatorze) posicées o manuten ag desse other
8.5.5ubject numero do Cadastro Nacional | . ndo-critica | Name degforma roviséria
Alternative Name | de Pessoa Juridica (CNPJ) da até 31/12/2028 pc om ’
Egi?gggggd'ca titular do proposito de possibilitar
que todas a aplicagoes
possam ser
ajustadas para obtencao
dessa informacgao pelo
atributo serialNumber(OID
=2.5.4.5) do campo DN do
titular apos 31/12/2028,
fica opcional o uso desse
otherName. Outros
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otherNames podem ser
utilizados, conforme
definido ADE-ICP-04.01

8.6.Basic B .
Constraints cA = False O critica
8.7.Extended Key Client authenticationOID = < "
Usage 136155732 O nao-critica
E-mail protection OID = p
136.15.5.7.34
DistributionPointNamedo tipo -
8.8.CRLDistribution | URI contendo HTTPURLdo | 4 Socritica gﬁt‘g gg”gerggﬁge?g il
Points servico de LCR da AC emissora onde se F())bte'm 3 LCF\?
desse certificado '
reasons N
CcRLIssuer N
id-ad-calssuerdo tipo URI
8.9. Authority contendo HTTP URL para o o-critica

Information Access

recuperagao da cadeia de
certificacao desse certificado

id-ad-ocspdo tipo URI
contendo HTTP URL com o
respectivo endereco do P
respondedor OCSP para esse
certificado

9. Algoritmo de

Conforme regulamento
editado por instrucao
normativa da AC Raiz que o

Assinatura defina os padrdes e algoritmos ) DOC-ICP-01.01
criptograficos da ICP-Brasil-
DOC- ICP-01.01
Calculo da assinatura digital
i?s's\iaa;ﬁ;ga dos campos basicos do O
certificado (bit string).
3 Certificado de Equipamento de Carimbo do Tempo
Campo Valor Presenca | Criticalidade | Comentario
1. Versao 3 (0Ox2) O -
. Numero inteiro, longo, positivo, unico para
g.él;ligmero de cada AC, nao sequencial, nao podendo O -
exceder a 20 octetos
- Conforme regulamento editado por instrucao 1D
i'séilr?gtr&trgqo de normativa da AC Raiz que defina os padroes |O - \é(larO?OC IcP
e algoritmos criptograficos da ICP-Brasil '
C = BR O = ICP-Brasil OU = <CN da cadeia
4. Emissor vinculada a emissora> CN = <Nome da AC O -
Emitente>
5. Periodo de
Validade
Formato do
~ tipoTime,
nao antes AAAAMMDDHHMMSSZ O - conforme
RFC5280
nao depois AAAAMMDDHHMMSSZ
C = BR O = ICP-Brasil OU = <Nome da
6. Titular Autoridade de Carimbo do Tempo> CN = o )
' <Nome do Servidor de Carimbo do Tempo
(incluindo o serial do SCT)>
7. Informacgoes
da Chave _
Publica do
Titular
: Conforme regulamento editado por instrucao _ Ver DOC-ICP-
71. Algoritmo normativa da AC Raiz que O 01.01
Defina os padroes e algoritmos criptograficos
da ICP-Brasil
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Conforme regulamento editado por instrugcao 1D
éébﬁggve normativa da AC Raiz que defina os padroes |O - \Olclaro[iOC ICP
e algoritmos criptograficos da ICP-Brasil '
8. Extensoes ) )
X.509v3
8.1 Authority Key |Hashl160 bits SHA-1 da chave publica da AC O
Identifier que emite o certificado O nao-critica
8.2.Key Usage digitalSignature O critica
keyEncipherment N
nonRepudiation P
8.3.Certificate Policyldentifierespecificando o OID da PC RO
Policies correspondente ao certificado O nao-critica
Policyqualifiers OID 1.3.6.1.5.5.7.2.1
cPSuri: URI do endereco web da DPC da AC
emitente
OID = 2.16.76.1.3.3 e conteudo = nas 14
8.4.Subject (quatorze) posi¢cdes o numero do Cadastro p nao-critica
Alternative Name | Nacional de Pessoa Juridica (CNPJ) da
pessoa juridica titular do certificado
8.5.Basic .
Constraints cA = False O critica
8.6.Extended Key _ .
Usage KeyPurposelDOID = 1.3.6.155.7.3.8 O critica
DistributionPointNamedo tipo URI contendo n3o-
8.7.CRLDistribution Points HTTP URL do servico de LCR da AC emissora |O critica
desse certificado
reasons N
cRLIssuer N
id-ad-calssuerdo tipo URI contendo HTTP n3o-
8.8. Authority Information Access URL para recuperacao da cadeia de O critica
certificacao desse certificado
id-ad-ocspdo tipo URI contendo
HTTP URL com o respectivo p
endereco do respondedor OCSP para
esse certificado
. ; Hash160 bits SHA-1 da chave publica da AC nao-
8.9.Subject Key Identifier titular do certificado O critica
Conforme regulamento editado por instrugao \Ié%rC—
9. Algoritmo de Assinatura normativa da AC Raiz que defina os padroes e O | - ICP-
algoritmos criptograficos da ICP-Brasil
0101
: Calculo da assinatura digital dos campos
10. Valor da Assinatura basicos do certificado (bit string). ©

4 Certificado de Aplicagoes Especificas

Campo Valor Presenca | Criticalidade | Comentario
1. Versao 3 (0Ox2) O -
. Numero inteiro, longo, positivo, unico
3.eNSuénrri1§ro para cada AC, nao sequencial, nao O -
podendo exceder a 20 octetos
: Conforme regulamento editado por
3.eAlgor|tmo instrugao normativa da AC Raiz que o _ Ver DOC-ICP-01.01
Assinatura defina os padrodes e algoritmos '
criptograficos da ICP-Brasil
: C =BR O = ICP-Brasil CN = <Nome da AC
4. Emissor Emitentes O -
5. Periodo
de Validade
~ Formato do tipoTime,
nao antes AAAAMMDDHHMMSSZ O - conforme RFC5280
nao depois | AAAAMMDDHHMMSSZ
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6. Titular

C = BR O = nome do titular do certificado
em certificado de pessoa fisica; em um o
certificado de pessoa juridica, devera
conter o nome empresarial

Outros atributos
poderao ser utilizados
na forma e propositos
definidos conforme
RFC5280.

constante do Cadastro Nacional de Pessoa
Juridica (CNPJ) ST = unidade da federacao do
endereco fisico do titular do certificado L = cidade
do

endereco fisico do titularBusiness Category(OID
2.5.4.15) = tipo de categoria comercial, devendo
conter: "Private Organization"ou

"Government Entity" ou "Business Entity" ou "Non-
Commercial Entity"SERIALNUMBER (OID 2.5.4.5)=
CPF ou CNPJ, conforme o tipo

de pessoaJdurisdiction Country Name(OID:
13.6.141311.60.2.1.3) = BRCN = se presente, este
campo deve conter um unico nome de dominio
pertencente ou controlado pelo titular

7. Informacgoes
da Chave Publica
do Titular

Conforme regulamento editado por instrucao

7.1. Algoritmo normativa da AC Raiz que defina os padroes e O |- Ver DOC-ICP-01.01
algoritmos criptograficos da ICP-Brasil
72 Chave Conforme regulamento editado por instrucao
Publica normativa da AC Raiz que defina os padrdes e O - Ver DOC-ICP-01.01
algoritmos criptograficos da ICP-Brasil
Outros campos de
x extensao poderao ser
§3<' 5E(>)<é%gsoes - |- utilizados na forma e
' propositos definidos
conforme RFC5280.
8.1 Authority Key | Hash160 bits SHA-1 da chave publica da AC que o nao-
Identifier emite o certificado critica
8.2.Key Usage digitalSignature O | critica
keyEncipherment P
nonRepudiation N
8.3.Certificate Policyldentifierespecificando o OID da PC o nao-
Policies correspondente ao certificado critica
PolicyqualifiersOID 1.3.6.1.5.57.2.1
cPSuri: URI do endereco web da DPC da AC
emitente
: Campo dNSName, contendo um ou mais x
gl?e‘iggf‘g Name dominios pertencentes ou controlados pelo O gﬁgéa
titular, conforme RFC5280
8.5.Basic "
Constraints cA =False O | critica
" Ao menos um
ELSJ.SdE)gended Key id-kRp-serverAuthOID = 1.3.6.1.5.5.7.3.1 P* | critica | proposito deve estar
g ativado.
id-kRp-clientAuthOID = 1.3.6.1.5.5.7.3.2 P
8.7.CRL DistributionPointNamedo tipo URI contendo HTTP no-
Distribution URL do servico de LCR da AC emissora desse O critica
Points certificado
reasons N
cRLIssuer N
8.8. Authority id-ad-calssuerdo tipo URI contendo HTTP URL nao-
Information para recuperacao da cadeia de certificagcao desse | O critica
Access certificado
id-ad-ocspdo tipo URI contendo HTTP URL com o
respectivo endereco do respondedor OCSP para | P
esse certificado
: Conforme regulamento editado por instrucao
9. Algoritmo de normativa da AC Raiz que defina os padroes e O - Ver DOC-ICP-01.01

Assinatura

algoritmos criptograficos da ICP-Brasil
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10. Valor da
Assinatura

do certificado (bit string).

Calculo da assinatura digital dos campos basicos

O

5 Certificado de Equipamento OM-BR - Perfil meramente exemplificativo, visto que o

regulamento € dado pelo Inmetro (NIT-Dmtic-O08)

Campo Valor Presenca | Criticalidade | Comentario
1. Versao 3 (0x2) O -
Numero inteiro, longo,
. positivo, unico para cada
g.eNSl,lérngro AC, nao sequencial, nao | O -
podendo exceder a 20
octetos
. Ver NIT-DMTIC-008: disponivel em
3.eAlgor|tmo Conforme regulamento o _ https://www.gov.br/inmet ro/pt-
Assinatura dado pelo Inmetro. br/assuntos/certificacao-
digital/NITDmticOO8.pdf
C = BR O = ICP-Brasil OU = <CN da cadeia
4. Emissor vinculada a emissora>CN = <Nome daAC |O|-
Emitente>
5. Periodo de
Validade
x Formato do tipoTime, conforme
nao antes AAAAMMDDHHMMSSZ O - REC5280
nao depois AAAAMMDDHHMMSSZ
C = BR O = ICP-Brasil SERIAL NUMBER (OID T ;
2.5.4.5) =numero de identificacao do \e/(rerllr yl:ltlg_ 'E/hjyv%;gogvg'rs/ﬁ)r?ﬂ\e/tel
6. Titular equipamento OMBR CN = <Razao Social> |O |- 0/ bt %r/assuntgs/éertiﬁcacao-
OU = <nimero CNPJ> Conforme o A D008 odf
regulamento dado pelo Inmetro. 9 P
7. Informacgoes
da Chave )
Publica do
Titular
Conforme regulamento editado por
- instrugao normativa da AC Raiz que defina ) 1D
7. Algoritmo os padroes e algoritmos criptograficos da O Ver DOC-ICP-01.01
|CP-Brasil
Conforme regulamento editado por
7.2. Chave instrucdo normativa da AC Raiz que defina ) DL
Publica os padroes e algoritmos criptograficos da O Ver DOC-ICP-01.01
|ICP-Brasil
8. Extensoes |
X.509v3
8.1 Authority Hash160 bits SHA-1 da chave publica da o nao-
Key Identifier AC que emite o certificado critica
8.2.Key Usage | digitalSignature O | critica
keyEncipherment O
nonRepudiation O
8.3.Certificate | Policyldentifierespecificando o OID da PC o nao-
Policies correspondente ao certificado critica
PolicyqualifiersOID 1.3.6.1.5.5.7.2.1
cPSuri: URI do endereco web da DPC da
AC emitente
. OID = 2.16.76.1.3.8 e conteudo = nome
gﬁ;ﬁgﬁg empresarial constante do CNPJ (Cadastro p nao-
Name Nacional de Pessoa Juridica), sem critica
abreviacoes, idéntico ao
constante no certificado digital de pessoa
juridica requisitante deste; OID =
2.16.76.1.3.3 e conteudo = nas 14 (quatorze)
posicoes o
numero do Cadastro Nacional de Pessoa
Juridica (CNPJ) idéntico ao constante no
certificado digital de pessoa juridica
requisitante deste
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certificado ou quando o requisitante

foruma Secretaria Estadual da Fazenda, o

CNPJ do contribuinte a quem foi atribuido

o certificado; OID =

2.16.76.1.3.12 e conteudo = nas primeiras 8

(oito) posicoes, a data de fabricagao do

equipamento, no formato ddmmaaaa; nas

posicoes subsequentes os dados de

identificacao do equipamento (cédigo do

produto e numero de série).
8.5.Basic _ "
Constraints cA = False O | critica
8.6.Extended . . _ nao-
Key Usage id-kp-clientAuthOID = 1.3.6.1.5.5.7.3.2 O critica
8.7.CRL DistributionPointNamedo tipo URI contendo nAo- Deve conter mais de uma
Distribution HTTP URL do servico de LCR da AC @) critica entrada para enderecos onde se
Points emissora desse certificado obtém a LCR.

reasons N

cRLIssuer N
8.8. Authority id-ad-calssuerdo tipo URI contendo HTTP nAo-
Information URL para recuperacao da cadeia de O critica
Access certificacao desse certificado

id-ad-ocspdo tipo URI contendo HTTP URL

com o respectivo endereco do P

respondedor OCSP para esse certificado
8.9.Subject Key |Hashl160 bits SHA-1 da chave publica da o nao-
Identifier AC titular do certificado critica

Ver NIT-DMTIC-008: disponivel
9. Algoritmo de ) em https:.//www.gov.br/inmet
Assinatura Conforme regulamento dado pelo Inmetro. | O ro/pt- br/assuntos/certificacao-
digital/NITDmticOO8.pdf

10. Valor da Calculo da assinatura digital dos campos o
Assinatura basicos do certificado (bit string).

6 Certificado de Equipamento SAT

Campo Valor Presenca | Criticalidade | Comentario
1. Versao 3 (0x2) O -
Numero inteiro, longo, positivo,
2. Numero de |unico para cada AC, nao o )
Série sequencial, nao podendo
exceder a 20 octetos
Conforme regulamento editado
: por instrucao normativa da AC
3'eA,6l\%gilrrl1Jcale)ra Raiz que defina os padroes e O - Ver DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil

C =BR O = ICP-Brasil OU = <CN da

Titular

4. Emissor cadeia vinculada a emissora>CN | O -
= <Nome da AC Emitente>

5. Periodode

Validade

= Formato do tipoTime,

nao antes AAAAMMDDHHMMSSZ @) - conforme REC5280

nao depois AAAAMMDDHHMMSSZ
gERI?EL?\IEJII\%E_EBRr?SIIE 5 5.45)- Outros atributos poderao ser

6. Titular numero de identificagcao do O - Ut'l'zad-?s ng ff? rr_ga © f
equipamento CF-e-SAT CN-= B::%pg)zsggs efinidos conforme
<Razao Social><:><numero CNPJ> '

7.

Informacgoes

da Chave -

Publica do
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7.1. Algoritmo

Conforme regulamento editado
por instrugao normativa da AC
Raiz que defina os padroes e
algoritmos criptograficos da ICP-
Brasil

Ver DOC-ICP-01.01

7.2. Chave
Publica

Conforme regulamento editado
por instrugcao normativa da AC
Raiz que defina os padroes e
algoritmos criptograficos da ICP-
Brasil

Ver DOC-ICP-01.01

8. Extensoes
X.509v3

8.1 Authority
Key Identifier

Hash160 bits SHA-1 da chave
publica da AC que emite o
certificado

nao-critica

8.2.Key Usage

digitalSignature

critica

keyAgreement

nonRepudiation

8.3.Certificate
Policies

Policyldentifierespecificando o
OID da PC correspondente ao
certificado

nao-critica

PolicyqualifiersOID 1.3.6.1.5.5.7.2.1

cPSuri: URI do endereco web da
DPC da AC emitente

8.4.Subject
Alternative
Name

OID = 2.16.76.1.3.8 e conteudo =
nome empresarial constante do
CNPJ (Cadastro Nacional de
Pessoa Juridica), sem
abreviagoes, idéntico ao
constante no

nao-critica

OutrosGeneralNamespodem
ser utilizados conforme
RFC5280.

certificado digital de pessoa

juridica requisitante deste ou
quando o requisitante for uma

Secretaria Estadual da Fazenda,

? CNPJ do contribuinte a quem
oi

atribuido o certificado; OID =
2.16.76.1.3.3 e conteudo = nas 14
(quatorze) posicdoes o numero do
Cadastro Nacional de Pessoa
Juridica (CNPJ), idéntico ao

constante no certificado digital
de pessoa juridica requisitante
deste ou quando o requisitante
for uma Secretaria Estadual da
Fazenda, o CNPJ do contribuinte
a quem foi

emissor de CF-e- SAT; nas 14

atribuido o certificado; OID = 2.16.76.1.3.10 e conteudo = nas
primeiras 10 (dez) posicoes, numero de série do equipamento

(quatorze) posicoes subsequentes, o numero da inscricao estadual
da pessoa juridica emissora do CF-e-SAT, nas 14 (quatorze)
posicoes subsequentes, 0 numero da inscricao municipal da
pessoa juridica emissora do CF-e-SAT

8.5.Basic
Constraints

cA = False

O | critica

8.6.Extended Key

Usage

id-krp-clientAuthOID = 1.3.6.1557.3.2

nao-
© critica

8.7.CRL
Distribution
Points

DistributionPointNamedo tipo URI contendo HTTP URL do servico
de LCR da AC emissora desse certificado

nao-
© critica

reasons

cRLIssuer

8.8. Authority
Information
Access

id-ad-calssuerdo tipo URI contendo HTTP URL para recuperagao
da cadeia de certificacao desse certificado

nao-
O critica

id-ad-ocspdo tipo URI contendo HTTP URL com o respectivo p
endereco do respondedor OCSP para esse certificado

https://www.in.gov.br/en/web/dou/-/resolucao-cg-icp-brasil-n-211-de-3 1-de-outubro-de-2024-593690315

13/21



05/11/2024, 09:58

RESOLUCAO CG ICP-BRASIL n° 211, DE 31 DE OUTUBRO DE 2024 - RESOLUCAO CG ICP-BRASIL n° 211, DE 31 DE OUTUBRO DE 2024 - DOU - Imprensa Nacional

%2;%%?“ Key Hash160 bits SHA-1 da chave publica da AC titular do certificado | O Qﬁaéa
. , ~ , Ver
: Conforme regulamento editado por instru¢cao normativa da AC )
9. Algoritmo de Raiz que defina os padrdes e algoritmos criptograficos da ICP- O - DOC
Assinatura Brasil ICP-
0101
10. Valor da Calculo da assinatura digital dos campos basicos do certificado o
Assinatura (bit string).

7 Detalhamento dos campos e extensdes dos Certificados de Autoridade Certificadora (AC) que

emite certificado para outras AC

Campo | Valor

Presenca | Criticalidade | Comentario/Referéncia

1. Versao | 3 (Ox2)

@) -

2. Numero de
Série

Numero inteiro, longo, positivo, unico para cada
AC, ndo sequencial, nao podendo excedera20 (O |-
octetos.

3. Algoritmo de

Conforme regulamento editado por instrugao

normativa da AC Raiz que defina os padroese |O| - DOC-ICP-01.01

Assinatura algoritmos criptograficos da ICP-Brasil.
C = BR O = ICP-Brasil OU = Instituto Nacional de
4. Emissor Tecnologia da Informacao - ITICN =<Nomeda |O|-
AC Emitente>
5. Periodo de
Validade
N30 antes AAAAMMDDHHMMSSZ 0l- Formato do tipoTime,
conforme RFC5280
nao depois AAAAMMDDHHMMSSZ
C =BR O = ICP-Brasil OU = <CN da cadeia
6. Titular vinculada a emissora> CN = <Nome da AC O|- :EZ'I;)SZI?I,EI\CI)S}Q 412-3 V131
Titular> )

7. Informacgodes da
Chave Publica do
Titular

7.1. Algoritmo

Conforme regulamento editado por instrugao

algoritmos criptograficos da ICP-Brasil

normativa da AC Raiz que defina os padroese |O| - DOC-ICP-01.01

7.2. Chave Publica

Conforme regulamento editado por instrugao

algoritmos criptograficos da ICP-Brasil

normativa da AC Raiz que defina os padroese |O| - DOC-ICP-01.01

8. Extensoes

Outros campos de
extensao poderao ser
- |- utilizados na forma e

Distribution Points

desse certificado

X.509v3 propositos definidos
conforme RFC5280.

8.1 Authority Key | Hash160 bits SHA-1 da chave publica da AC o nao-

Identifier que emite o certificado critica

8.2.Subject Key Hash160 bits SHA-1 da chave publica da AC o nao-

Identifier titular do certificado critica

8.3.Key Usage keyCertSign O | critica

CRLSign O

8.4.Certificate Policyldentifierespecificando o OID da DPC da o nao-

Policies AC titular critica

8.5.Basic _ "

Constraints cA =True O | critica

8.6.CRL DistributionPointNamedo tipo URI contendo Deve conter uma entrada

HTTP URL do servico de LCR da AC emissora O Qﬁ’gc—:a para enderego onde se
obtém a LCR.

9. Algoritmo de

Conforme regulamento editado por instrugcao
normativa da AC Raiz que defina os padroes e o

- DOC-ICP-01.01

Assinatura algoritmos criptograficos da ICP-Brasil- DOC-
ICP-01.01

10. Valor da Calculo da assinatura digital dos campos o

Assinatura basicos do certificado (bit string).
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8 Detalhamento dos campos e extensdes dos Certificados de Autoridade Certificadora (AC) que
emite certificado para usuario final

Campo Valor Presenca | Criticalidade | Comentario/Referéncia
1. Versao 3 (0Ox2) O -
Numero inteiro, longo, positivo,
2. Numero de | unico para cada AC, nao o _
Série sequencial, nao podendo exceder

a 20 octetos.

Conforme regulamento editado
por instrugao normativa da AC Raiz

3&&%2&%36 que defina os padrdes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil.
C = BRO = ICP-BrasilOU = Instituto

: Nacional de Tecnologia da

4. Emissor Informacao - ITI CN = <Nome da © )
AC Emitente>

5. Periodo de

Validade

nao antes AAAAMMDDHHMMSSZ O - Formato do tipoTime,

nao depois AAAAMMDDHHMMSSZ conforme RFC5280
C=BR O = ICP-BrasilOU = <CN da

6. Titular cadeia vinculada a emissora>CN = |O - FZTOSZIBI’E—I\CI)S)lg 4l2-3Visl
<Nome da AC Titular> '

7. Informacgoes

da Chave )

Publica do

Titular
Conforme regulamento editado
por instrucao normativa da AC Raiz

7.1 Algoritmo | que defina os padroes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil
Conforme regulamento editado

72 Chave por instrugao normativa da AC Raiz

Publica que defina os padrdes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil

Outros campos de extensao

8. Extensodes poderao ser utlizados na

- - forma e propositos
X509v3 definidos conforme
RFC5280
: Hash160 bits SHA-1 da chave
2;’332’7%"%? publica da AC que emite o O nao-critica
y certificado
8.2.Subject Key | Hash160 bits SHA-1 da chave nao-critica
Identifier publica da AC titular do certificado
8.3.Key Usage | keyCertSign O critica
CRLSign O
- Policyldentifierespecificando o(s)
gﬁ;gg;’ﬁcate OID(s) da(s) PC que a AC titulardo |O nao-critica
certificado implementa
PolicyqualifiersOID 1.3.6.1.5.5.7.2.1
cPSuri: URI do endereco web da
DPC da AC emitente
8.5.Basic e
Constraints cA = True @) critica
DistributionPointNamedo tipo URI
8.6.CRL , Deve conter uma entrada
Distribution contendo HT TP URL do servigo de O nao-critica |para endereco onde se
Points LCR da AC emissora desse obtém a LCR
certificado '
Conforme regulamento editado
9. Algoritmo por instrucao normativa da AC Raiz

que defina os padrdes e O - DOC-ICP-01.01
algoritmos criptograficos da ICP-
Brasil- DOC- ICP-01.01

de Assinatura
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Calculo da assinatura digital dos
1A(')S.S\i£]aal$rcaia campos basicos do certificado (bit |O
string).

9 Detalhamento dos campos e extensdes das Listas de Certificados Revogados (LCR)

Campo Valor Presenca | Criticalidade | Comentario/Referéncia
1. Versao 2 (Ox1) O -
: Conforme regulamento editado por
2. Algoritmo |, = : .
de instrugcao normativa da AC Raiz que 0 _ DOC-ICP-0101

defina os padrodes e algoritmos
criptograficos da ICP-Brasil.

C=BR O = ICP-BrasilOU = <CN da
3. Emissor cadeia vinculada a emissora> CN = O -
<Nome da AC Emissora>

Assinatura

4. Periodo de
Validade

o Formato do tipoTime,
esta emissao A A AAMMDDHHMMSSZ O - conforme REC5280
proxima
emissio AAAAMMDDHHMMSSZ

5. Extensoes
X.509v3

5.1 Authority | Hash160 bits SHA-1 da chave publica o

Key Identifier |da AC que assina a LCR nao-critica
52.CRL Numero sequencial para cada LCR = -
Number emitida pela AC O hao-critica
0.
Certificados | Numero de série do certificado O -
Revogados

AAAAMMDDHHMMSSZ(data da

revogagao)

Conforme regulamento editado por
9. Algoritmo | instrucao normativa da AC Raiz que
de defina os padroes e algoritmos O - DOC-ICP-01.01
Assinatura criptograficos da ICP-Brasil- DOC- ICP-

0101

Calculo da assinatura digital dos
,kzé\igaal?tjrga campos basicos do certificado (bit O -

string).

Legenda: O = Obrigatodrio, P = Permitido e N = Nao permitido” (NR)

Art. 11. O anexo da Resolucao CG ICP-Brasil n° 177, de 20 de outubro de 2020, DOC-ICP-05,
passa a vigorar com as seguintes alteracoes:

11.3 A estrutura desta DPC esta baseada na RFC 3647.
11.4 A AC responsavel devera manter todas as informagdes da sua DPC sempre atualizadas.

115 Este documento compde o conjunto normativo da ICP-Brasil e nele sao referenciados
outros regulamentos dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10.

12.2 As ACs emissoras de certificados para usuarios finais devem ser exclusivas e separadas de
acordo com os seguintes propositos de uso de chaves:

a) autenticacao de aplicagdes especificas;

b) assinatura de documento e protecao de e-mail (S/MIME) e garantia de origem e integridade;

c) assinatura de carimbo do tempo (TimeStamping).
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3111 Neste item devem ser definidos os tipos de nomes admitidos para os titulares de
certificados emitidos pela AC responsavel pela DPC. Entre os tipos de nomes considerados, poderao estar
o "Distinguished Name" do padrao ITU X.500.

ii) prova de inscricao no Cadastro Nacional de Obras - CNO.

Nota 1: As confirmagdes de que trata o item 3.2.2.2 poderao ser feitas de forma eletronica, desde
gue em barramentos ou aplicagdes oficiais de 6rgdo competente. E obrigatorio que essas validagdes
constem no dossié eletrénico do titular do certificado.

3.2.2.3 Responsabilidade decorrente do uso do certificado de uma organizagao

Os atos praticados com o certificado digital de titularidade de uma organizacao estao sujeitos
ao regime de responsabilidade definido em Lei.

3.2.3.1.8.1 No caso de AR ELETRONICA, a base oficial nacional, a ser definida por Instrucao
Normativa da AC Raiz, devera ter como requisito técnico a garantia de individualizagao univoca dos
cidadaos, biométrica e biografica, a nivel nacional.

3.2.4 Informacgdes nao verificadas do titular do certificado

3.2.7.15 Fica dispensada a observancia do item 3.2.2.1.3, alineas "b" e "c", para certificados cujo
titular seja pessoa juridica quando a solicitagao for assinada com o certificado digital ICP-Brasil valido, do
tipo A3 ou superior, cuja titularidade € da mesma pessoa fisica responsavel legal da organizacao e a
verificagao dos documentos elencados no item 3.2.2.2 possa ser realizada eletronicamente por meio de
barramento ou aplicagao oficial.

3.2.7.2 Procedimentos para efeitos de identificacao de um equipamento ou aplicagao

3.2.7.2.1 Para certificados de aplicagdes especificas que utilizem URL na identificacao do titular,
deve ser verificado se o solicitante do certificado detém o registro do nome de dominio junto ao 6rgao
competente, ou se possui autorizacao do titular do dominio para usar aquele endereco. Nesse caso, deve
ser apresentada documentacao comprobatoria (termo de autorizacdo de uso de dominio ou similar)
devidamente assinado pelo titular do dominio.

3.2.7.2.2 Para emissao de certificados do tipo T3 ou T4, para equipamentos de ACT credenciadas
na ICP-Brasil, a solicitacao deve conter o nome de servidor € o0 numero de série do equipamento. Esses
dados devem ser validados comparando-os com aqueles publicados pelo ITI no Diario Oficial da Uniao,
quando do deferimento do credenciamento da ACT.

3.2.7.3 Autenticacao de identificacao de equipamento para certificado CF-e-SAT
3.2.7.3.1 Disposicoes gerais

327311 Em se tratando de certificado emitido para equipamento SAT, o titular sera
representado pelo contribuinte identificado no certificado digital ICP-Brasil de pessoa juridica que assina a
solicitagcao, associada ao numero de serie do equipamento detentor da chave privada.

3.2.7.3.1.2 Para certificados do tipo A CF-e-SAT, a confirmagao da identidade da organizacao e
das pessoas fisicas se dara conforme disposto no item 322 e com a assinatura do TERMO DE
TITULARIDADE [4] especifico de que trata o item 4.1.
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3.2.7.3.1.3 Para certificados do tipo A CF-e-SAT, por se tratar de certificado para equipamento
fiscal especifico para contribuinte ja identificado quando da emissao do certificado digital ICP-Brasil de
pessoa juridica valido que assina a requisicao do certificado A CF-e-SAT, a confirmacao da identidade se
dara exclusivamente na forma do disposto no item 3.2.3 e com a assinatura do TERMO DE TITULARIDADE
[4] especifico de que trata o item 4.1.

3.2.7.4 Procedimentos para efeitos de identificacao de um equipamento SAT

3.2.7.4.1 Para certificados de equipamento SAT, deve ser verificado se o CNPJ do contribuinte
que assina digitalmente a solicitacao desse certificado esta vinculado ao numero de série do referido
equipamento, o qual deve estar registrado e autorizado pela unidade fiscal federada. Essas informagdes
devem ser obtidas e confirmadas pela AC emissora do certificado.

3.275 Autenticagcao de identificacao de equipamentos para certificado OM-BR 32751
Disposicoes gerais

327511 Em se tratando de certificado emitido para equipamento OM-BR, o titular sera
representado pelo fabricante identificado no certificado digital ICP-Brasil de pessoa juridica que assina a
solicitacao, associada ao numero de identificacao do equipamento detentor da chave privada.

3.2.75.1.2 Para certificados do tipo OM-BR, a confirmacao da identidade do fabricante se dara
conforme disposto no item 3.2.7.1 e com a assinatura do TERMO DE TITULARIDADE

[4] especifico de que trata o item 4.1.

327513 Para certificados do tipo OM-BR, por se tratar de certificado para equipamento
metrologico especifico de fabricante autorizado ja identificado quando da emissao do certificado digital
ICP-Brasil de pessoa juridica valido que assina a requisicao do certificado OM-BR, a confirmacao da
identidade se dara exclusivamente na forma do disposto no item 3.2.7.1 e com a assinatura do TERMO DE
TITULARIDADE [4] especifico de que trata o item 4.1

3.2.7.6 Procedimentos para efeitos de identificacao de um equipamento metrologico

3.27.6.1 Para certificados de equipamento metrologico, deve ser verificado se o CNPJ do
fabricante que assina digitalmente a solicitacao desse certificado esta vinculado aos controles regulatorios
do referido equipamento, o qual deve estar registrado e autorizado pelo Inmetro. Essas informacoes
devem ser obtidas e confirmadas pela AC emissora do certificado.

3.2.8 Procedimentos complementares

3.2.8.1 A AC mantém politicas e procedimentos internos que sao revisados regularmente a fim
de cumprir os requisitos dos varios programas de raiz dos quais a AC € membro, bem como os Principios e
CriteriosWebTrust.

Bi2.9.7

a) o responsavel pelo uso do certificado de selo eletronico devera ser autenticado através de
batimento biométrico (1:1) em PSBio credenciado na ICP-Brasil, ha base biométrica oficial do TSE ou em
outra base biométrica oficial da Unido, dos Estados ou do Distrito Federal, com comprovacao auditavel
desse processo de autenticacao biomeétrica por parte da AC. Essa comprovacao podera ser pelo CPF ou
outro indexador viavel entre os sistemas;

a) a pessoa fisica titular do certificado devera ter sido biometricamente identificada e
individualizada na base biométrica do 6érgao responsavel pela emissao da Carteira de Identidade (RG) ou
da Carteira Nacional de Habilitacao (CNH), conforme o caso, bem como ter dado consentimento expresso
e especifico para o compartilhamento com as entidades da ICP-Brasil dos dados biométricos e biograficos
necessarios para a identificacao, cadastro e emissao do certificado digital. Essa individualizacao podera ser
pelo CPF ou outro indexador viavel entre os sistemas;
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b) solicitacao, por meio eletronico, assinada digitalmente com o uso de certificado ICP- Brasil
valido, do tipo A3 ou superior, cujo certificado requisitado seja do mesmo nivel de seguranca ou inferior; ou

c) por meio de videoconferéncia, conforme procedimentos e requisitos técnicos definidos em
Instrucao Normativa da AC Raiz, os quais deverao assegurar nivel de seguranca equivalente a forma
presencial, garantindo a validagao das mesmas informagdes de identificacao e biométricas, mediante o
emprego de tecnologias eletrbnicas seguras de comunicacao, interacao, documentacao e tratamento
biomeétrico.

3.3.2.1 Para certificados de aplicacdes especificas que utilizem URL, a AC podera implementar
mecanismos automatizado de gerenciamento de certificado (ACME) de forma a preservar a posse ou
propriedade da URL (dominio) e a identificacao do solicitante, seja pessoa fisica ou juridica. O processo
automatizado implica as seguintes etapas:

b) a requisicao devera ser acompanhada do certificado da URL solicitada, ainda valido, e o
conjunto (requisicao + certificado da URL) deve ser assinado com certificado ICP-Brasil, no minimo do tipo
A3, do responsavel pelo dominio;

c) um termo de titularidade assinado digitalmente pelo titular do certificado ou pelo
responsavel pelo certificado, no caso de certificado de pessoa juridica, conforme o adendo referente ao
TERMO DE TITULARIDADE [4] especifico, e, ainda, quando emissao para servidor publico da ativa e militar
da Uniao, Estados e Distrito Federal pela autoridade designada formalmente pelos orgaos competentes;

d) o disposto na alinea 'b' e a assinatura do termo de titularidade, no caso de AR ELETRONICA,
por se tratar de procedimento automatizado, sem intervencao de agente de registro, serao
regulamentados por Instrucao Normativa da AC Raiz; e

e) que na impossibilidade técnica de assinatura digital do termo de titularidade (como
certificados de equipamento, aplicacao, carimbo de tempo e outros que fagam uso de CSR) sera aceita a
assinatura manuscrita do termo ou assinatura digital do termo com o certificado ICP-Brasil do titular do
certificado ou responsavel pelo certificado, no caso de certificado de pessoa juridica. No caso de
assinatura manuscrita do termo sera necessaria a verificacao da assinatura contra o documento de
identificacao.

AL

4914 . A DPC deve observar que todo certificado devera ter a sua validade verificada, na
respectiva LCR ou OCSP, antes de ser utilizado.

4974 Caso sejam utilizadas frequéncias de emissao de LCR especificas para as PCs
implementadas, as mesmas devem ser descritas nessas PCs, no item correspondente.

5.2.1.3 Todos os operadores do sistema de certificagcao da AC deverao receber treinamento
especifico antes de obter qualquer tipo de acesso. O tipo e o nivel de acesso serao determinados, em
documento formal, com base nas necessidades de cada perfil.

D204 s
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5411 A AC responsavel pela DPC devera registrar em arquivos de auditoria todos os eventos
relacionados a seguranca do seu sistema de certificacao. Entre outros, os seguintes eventos deverao
obrigatoriamente estar incluidos em arquivos de auditoria:

6.2.4.3 A AC ndo podera manter copia de seguranca de chave privada de titular de certificado de
assinatura digital por ela emitido.

6.2.5 Arquivamento de chave privada
6.2.5.1 Nao devem ser arquivadas chaves privadas de assinatura digital.
B.3.2.1 o

6.3.2.2 Cada PC implementada pela AC responsavel deve definir o periodo maximo de validade
do certificado que define, com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [71.

6.3.2.3 A validade admitida para certificados de AC ¢é limitada a validade do certificado da AC
que o emitiu, desde que mantido o mesmo padrao de algoritmo para a geragao de chaves assimétricas
implementado pela AC hierarquicamente superior.

7.1 Perfil do certificado

Todos os certificados emitidos pela AC responsavel deverao estar em conformidade com o
formato definido pelo padrao ITU X509 ou ISO/IEC 9594-8, de acordo com o perfil estabelecido na RFC
5280.

7.1.1 Numero de versao

Todos os certificados emitidos pela AC responsavel deverao implementar a versao 3 de
certificado definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensoes de certificado

A ICP-Brasil define como obrigatorias as extensdes para certificados de AC conforme
especificado na Tabela de Perfis de Certificado e LCR, Anexo | do DOC-ICP-04, aprovado pela Resolucao
CG ICP-Brasil n° 179, de 20 de outubro de 2020.

7.1.4 Formatos de nome

7141 O nome da AC titular de certificado, constante do campo "Subject’, devera adotar o
"Distinguished Name" (DN) do padrao ITU X.500/ISO 9594, conforme especificado na Tabela de Perfis de
Certificado e LCR, Anexo | do DOC-ICP-04, aprovado pela Resolucao CG ICP-Brasil n° 179, de 20 de
outubro de 2020.

7.1.5 Restricoes de nome
7.2.2 Extensoes de LCR e de suas entradas

Neste item, a DPC deve descrever todas as extensoes de LCR utilizadas pela AC responsavel e
sua criticalidade, conforme especificado na Tabela de Perfis de Certificado e LCR, Anexo | do DOC-ICP-04,
aprovado pela Resolucao CG ICP-Brasil n° 179, de 20 de outubro de 2020.

7.3 Perfilde OCSP
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9.3.3.3 A DPC deve informar que os titulares de certificados emitidos para pessoas fisicas ou os
responsaveis pelo uso de certificados emitidos para pessoas juridicas, equipamentos ou aplicagoes, terao
as atribuicoes de geracao, manutencao e sigilo de suas respectivas chaves privadas. Além disso,
responsabilizam-se pela divulgacao ou utilizacao indevidas dessas mesmas chaves.

9.4 Privacidade da informacao
9.6.1.6 Revogacao

A AC ira revogar certificados da ICP-Brasil por qualquer razao especificada nas normas da ICP-
Brasil e nos Principios e CritériosWebTrust." NR

Art. 12. Ficam aprovadas:

| - a versao 7.2 do documento DOC-ICP-03 - Critérios e Procedimentos para Credenciamento
das Entidades Integrantes da ICP-Brasil,

I - a versao 82 do documento DOC-ICP-0O4 - Requisitos Minimos para as Politicas de
Certificados na ICP- Brasil, e

[l - a versao 6.5 do documento DOC-ICP-05 - Requisitos Minimos para as Declaracdes de
Praticas de Certificacao das Autoridades Certificadoras da ICP-Brasil.

Paragrafo unico. A identificacdo da versao devera ser atualizada no predmbulo e incluida no
controle de versdes do anexo das respectivas Resolugodes.

Regras de transicao

Art. 13. Os certificados digitais dos tipos Al, A2, A3, A4, S1, S2, S3, S4, T3 e T4, com seus perfis e
propositos de uso estabelecidos nos regulamentos da ICP-Brasil anteriores a data de publicacao desta

Resolucao, poderao ser emitidos e utilizados na cadeia de certificagcao V5 durante toda a sua vigéncia, até
02 de marco de 2029.

Art. 14. Poderao ser emitidos certificados digitais dos tipos Al e A3 na cadeia V10 da AC Raiz da
ICP-Brasil até 31 de dezembro de 2026 para uso restrito em aplicagdes especificas.

Art. 15. As entidades com pedido de credenciamento protocolado junto a ICP-Brasil antes da
data de publicacao deste regulamento deverao estar aderentes a esta Resolugcao e terao o prazo de ate
cento e oitenta dias da data de publicacao deste regulamento para efetuar os ajustes necessarios no
pedido de credenciamento, bem como atender ao item 2.2.2.2.1 do Anexo | da Resolugcao CG ICP-Brasil n’
178, de 20 de outubro de 2020.

Paragrafo unico. As entidades com pedido de credenciamento deferido pelo ITI e que nao
tenham consumado o credenciamento na ICP-Brasil poderao optar pela emissao de certificados na cadeia
V5 da AC Raiz da ICP-Brasil no prazo de até cento e oitenta dias da data de publicacao deste regulamento.

Art. 16. As entidades credenciadas na ICP-Brasil que ja emitem certificados de equipamentos e
aplicacoes na cadeia V10 terao até cento e oitenta dias, a partir da data de publicacao deste regulamento,
para incluir as novas politicas de aplicagdes especificas mediante a realizagao de credenciamento
simplificado a ser definido por instrugao normativa do ITI.

§ 1° As entidades credenciadas na ICP-Brasil que ja emitem certificados de equipamentos e
aplicacoes na cadeia V5 que migrarem para a cadeia V10 em até cento e oitenta dias da data de
publicacao deste regulamento realizarao credenciamento simplificado nessa cadeia.

§ 2° Apods o periodo de cento e oitenta dias da data de publicagcao deste regulamento, a
migracao estara sujeita a um novo credenciamento.

Art. 17. Esta Resolucao entra em vigor na data de sua publicacao.

ENYLSON FLAVIO MARTINEZ CAMOLESI

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/en/web/dou/-/resolucao-cg-icp-brasil-n-211-de-3 1-de-outubro-de-2024-593690315 21721



